oystem
operacyjny

Linux

Dystrybucja Arudius



Arudius

« Arudius to Linux live CD bazujgcy na dystrybucii
Slackware Linux, Zenwalk Linux i Linux Live scripfs.
Zawiera on obszerny zbidr oprogramowania
uzywanego przez profesjonalistow ds.
bezpieczenstwa z branzy IT, do testowania i
wykrywania luk w zabezpieczeniach. Celem
tworcow jest zawarcie jak najwiecej przydatnych
narzedzi gwarantujgcych wysoki poziom
bezpieczenstwa, utrzymujgc przy tym mate
obcigzenie komputera.



Uzytkownicy

Najwazniejszym uzytkownikiem systemu jest roof

Mozesz dodac dowolnq liczbe uzytkownikow
poleceniem useradd wydanym z poziomu konsoli

np. useradd -m uczen

Kazde konto musi by¢ zabezpieczone hastem,
komenda passwd nazwa_konta

np. passwd uczen



Wykonaj

« /alogujsie jako root
« UtwoOrz konta uzytkownika uczen z hastem uczen
« Utworz konto uzytkownika gosc z hastem gosc

Uwaga

« Korzystajgc z lewego ALT +F2 mozesz zmienic
konsole. Zaloguj sie na tty2 jako uczen

* ALT+F3 na tty3 zaloguj sie jako gosc
 ALT+FI wracasz na tty1 czyli konto root-a



Polecenia

« Who — mozesz sprawdziC kto jest zalogowany no
Twoim komputerze

rootParudius:: # who
ttyl
tty2

lauczyci tty3
ICZEN tty4

Konto konsola data i godzina zalogowania



Pliki i katalogi

« Polecenie Is wyswietla zawartosc katalogu

rootParudius:"# 1=

rudius _list.txt
root@arudins::"H# _

« Polecenie Is z nazwg katalogu wyswietli jego zawartos
Is /tools

rootParudius:"# ls tools

rootParudius::"# _



1
4
1
4
4
4
4
4
4
4
4
4
4

Z006-03-15
Z005-12-30
Z006-03-15
ZO06-03-15
Z005-12-31
1993-11-25
Z006-03-15
2005-11-19
2005-04-21
2006-03-15
2005-08-05
2006-03-15
2006-03-13

Pliki 1 katalogi

16 X11 ->
100 #
10 adm ->
130 Iy
136 Iy
40 Iy
130 Iy
120 s
145

130

:11

130

22




Odczytujemy
Odczytanie zapisu liczbowego jest jednoznaczne
/=4+2+] WX

6=4+2+0 rw-
5=4+0+1 r-X
4=4+0+0 —
3=0+2+1 ~-WX
=

=
O=



Szczegotowe informacje

Liczba Wiasciciel | Grupa Rozmiar | Datai Nazwa
powiazan przypisani godzina elementu
a do pliku modyfikacj
i
drwxr-xr-x 4 Root Root 42 20014-12-30 X11R6
02:00

Prawa dostepu
Pierwsza kolumna, zawierajaca uprawnienia, zawsze ma diugos¢
10-ciu znakow
Pierwszy znak moze przyjac nastepujace wartosci
d — katalog
- - zwykly plik
b — specjalny plik blokowy
c — specjalny plik znakowy
1 - link symboliczny
s — gniazdo (ang. Socket)
? — inny, nieznany rodzaj pliku



Atrybuty pliku, katalogu

Kolejne dziewie¢ znakow tworzy trzy rowne
grupy. Pierwsza to zbior praw dla wiasciciela pliku,
druga to prawa grupy, a trzecia dla pozostatych
uzytkownikow.

Literki w kazdej grupie majq przypisane znaczenia
np. rwx

r — read prawo odczytu

W — wrilte prawo zapisu

X — execute atrybut wykonywalnosci

Zapis r-x oznacza prawo odczytu, bez prawa
zapisu oraz X oznacza mozliwosc otwarcia
katalogu.



Zapis liczbowy

Oprocz notacji literowej (zwanym zapisem flagi)
Istnieje zapis liczbowy. Jego podstawq sqg cztery liczby,
ktore majg odzwierciedlenie w zapisie literowym.

Atrybut Symbol Liczba
pliku(prawa)

Wykonywanie X 1
Zapis % 2
Odczyt r 4
Brak uprawnien - 0
Uprawnienia zapisane w postaci symbolicznej
I'WXTI-XTr-X
Uprawnienia dla wlasciciela WX 4+2+1=7
Uprawnienia dla grupy r-X 4+0+1=5
Uprawnienia dla innych r-X 4+0+1=5

Uprawnienia, ktore w zapisie literowym oznaczone zostaly rwxr-xr-x, w
» zapisie liczbowym przyjmuja wartos¢ 755 o



Cwiczenia

Zapis symboliczny Zapis liczbowy _

600
644
666
700
777
-TWX- -X - X
-TWXT — XTI — X

drwxr--r--



Co ukrywa Linux ?

ootRarudius:"# ls -a

s s .2iegerc

’ .NESSUSrC ’
.Aauthority .nessusrc.cert .xinitrc
.airsnortrc ey arudius list.txt

.bash_history .rnd s
.ezd_auth .scapy_history
ootParudius:"# ls

rudins list.txt

ootParudius:"# _

Kropka przed nazwa oznacza atrybut ukryty



Prawa dostepu

Mozna zmieniac prawa dostepu do plikdow i katalogdw poleceniem
chmod

Sktadnia: chmod kategoria operatory[+/-/=] uprawnienia nazwa_pliku

Opis kategorii uzytkownikow
U — uzytkownik (user)
g - grupa (group)
O — inni (other)
a —wszyscy (all)
Operatory
+ - dodajemy uprawnienie
- - odbieramy uprawnienia
= - zZmieniamy uprawnienia
Przyktad:
chmod u=rwx,g+rw,o-r plik.txt

Wtasciciel ma prawo odczytu, zapisu i wykonania, grupie doda
prawo zapisu i odczytu a innym odbierze prawo odczytu.



Cwiczenia

ru-r——r-—— 1 root root 6684 Z2005-12-Z9 : arundius list.txt
ruxr—-xr-x ¢ root root 60 Z2015-01-04 ’
ootlarudius . home#

ootParudius: home#

ootParudius: home#

ootParudius:home# chmod u=rwx,g+w,o0—x

ootRParudius: homett ls -1

otal 7

ru-r——r-—— 1 root root 6684 Z2005-12-29 05:57 arudius list.txt
ruxrwxr-— £ root root 60 Z2015-01-04 15:08 #

:cd: nowy: Permission denied
iczenfarudius: ~homeS 1s -1
otal 7
ru-r——r—— 1 root root 6684 2005-12-29 05:57Y arudius
ruxrwxr——_ /7 root root 60 2015-01-04 15:08 ’
rwxr—-xr—x £ UCEZEN USEers 60 Z2015-01-04 15:12 Iy
iczenParudius: shome$ _




Prawa dostepu

Mozemy zmieniac prawa w postaci liczbowej np.
ZAPIS praw drwxrwxr — X rozbijemy na grupy

d rwX WX r-X
421 421 401
7 7 5

Polecenie zamiany bedzie zatem wyglgdato nastepujgco
chmod 755 nowy



Inne komendy

mkdir — tworzy nowy katalog

rmdir — usuwa katalogi

cd — zmienia katalog biezgcy

pwd informacja o biezgcym katalogu

tree — wyswietla drzewo katalogu
Edytor tekstu vi

Edytor ma dwa tryby pracy tryb polecen i tryb edycji. W
trybie polecen wydajesz polecenia co chcesz zrobic, w
trybie edyciji piszesz tekst.

Przetgcznikiem jest dla trybu edyciji jest INS, natomiast
tryb polecen klawisz ESC

Polecenie vi nazwa_pliku.txt tworzy nowy plik, lub
oftwiera istniejgcy

Polecenie :w zapisuje plik w trybie polecen
Polecenie :g zamyka edytor



Zadania

Utworz katalog informatyka i nadaj mu petne
prawa dla wszystkich

Utworz plik podanie.txt kazdy z grupy moze go
czytac, wtasciciel moze czytac i pisac

Utworz plik list.txt gdzie nikt nie moze pisac

Utworz plik cw?2 i odbierz wszystkim prawa
wykonywania



