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Model OSI

W celu umozliwienia wspotpracy urzgdzen
pochodzgcych od roznych dostawcow, konieczne
stato sie opracowanie zasad opisujgcych sposoby
komunikacii.

Do najbardziej znanych nalezg ISO (ang.
International Standard Organization) oraz IEEE (ang.
Institute of Electrical and Electronic Engineers)

lch postanowienia nie majg mocy prawnej, jednak
wiele rzgddw czyni z nich obowigzujgce standardy.



« W 1978 roku Miedzynarodowa Organizacja
Normalizacyjna (ISO) zaproponowata model
architektury sieci zwany modelem OSI (ang. Open
System Interconnection), intfegrujgcy wszystkie
lokalne podsieci.

« Podstawowym zatozeniem modelu jest podziat
systemow sieciowych na siedem warstw
wspotpracujgcych ze sobg w scisle okreslony
sposOb. Model ten nie okresla fizyczne] budowy
poszczegolnych warstw, lecz na sposobach ich
wspotpracy.
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Warstwy modelu OSI

Aplikacji
Prezentacji }
Sesji
Transportowa -
Sieciowa

Lacza danych

Fizyczna -

Warstwy gorne — wspolpracuja z
oprogramowaniem systemu komputerowego

Warstwy dolne — zajmuja si¢ znajdowaniem
wlasciwej drogi do celu, gdzie ma by¢
przekazana dana informacja. Dziela dane na
odpowiednie pakiety (ramki)

Ramka jest forma organizacji danych warstwy tacza danych, ktéra
zawiera ilos¢ informacji wystarczajaca do pomyslnego przesytania
danych przez siec lokalna do ich miejsca docelowego.




Warstwy dolne

1. Warstwa fizyczna — fundament na ktérym
zbudowany jest model referencyjny OSI. Okresla
wszystkie sktadniki sieci niezbedne do obstugi
elektrycznego, optycznego, radiowego wysytania |
odbierania sygnatdow. Jest odpowiedzialna zo
przesytanie strumieni bitow. Odbiera ramki danych
z warstwy 2 (tgcza danych) i przesyta szeregowo
bit po bicie. Operuje jedynie wartosciami O 1 czyli
jest uzalezniona od fizycznych wtasnosci
przesytania sygnatow.



Warstwy dolne

2. Warstwa tgcza danych - jest odpowiedzialna za
koncowqg zgodnosc przesytania danych. Zajmuje sie
pakowaniem danych w tzw. ramki i wysytaniem ich do
warstwy fizycznej. Warstwa ta jest odpowiedzialna za
rozpoznawanie i naprawianie btedow spowodowanych
uszkodzeniem podczas fransmisji.

3. Warstwa sieciowa — odpowiedzialna za okreslenie trasy
transmisji miedzy komputerem nadawcqg a komputerem
odbiorca.

4. Warstwa transportowa — dba o poprawnosc
przesytanych danych, jest odpowiedzialna za
przesytanie danych i integralnosc transmisji. Ustala
odpowiednig kolejnosc przed wystaniem pakietow do
warstwy sesji. Potrafi wykryC pakiety, ktore zostaty
odrzucone przez routery i automatycznie generuje
zgdanie ich ponownej fransmisji.



Warstwy gorne

5. Warstwa sesji — ofrzymuje od roznych aplikacji dane,
ktore muszqg zostac odpowiednio zsynchronizowane.
Rozpoznaje potgczenia miedzy aplikacjami, dzieki
czemu moze zapewnic odpowiedni kierunek
przeptywu informacii.

6. Warstwa prezentacji — zarzqgdza sposobem
kodowania wszelkich danych, odpowiada za
translacje miedzy niezgodnymi schematami
kodowania.

/. Warstwa aplikacji — petni funkcje interfejsu pomiedzy
aplikacjami uzytkownika a ustugami sieci. Warstwa ta
jest inicjatorem sesji komunikacyjnych.



Przeplyw informacji
miedzy warstwami
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Protokoly sieciowe

W siecl przesytane sq dane oraz informacje sterujgce.
Jedne i drugie mogqg przyymowac rozne formaty

Protokoty sieciowe to zbior scistych regut i krokow
postgpowania, ktore sq automatycznie wykonywane
przez urzadzenia komunikacyjne w celu nawiazania
tacznosci i wymiany danych




Model protokotu TCP/IP

Protokot Internetu (IP) zostat opracowany dla
Departamentu Obrony USA, ktdry szukat sposobu
potgczenia roznych rodzajow komputerdw i sieci je
obstugujgcych w jedng wspolng siec.

TCP/IP (ang. Transmission Control Protocol/Internet
Protocol) jest pakietem najbardziej rozpowszechnionych
protokotow komunikacyjnych wspodlczesnych sieci
komputerowych. TCP/IP to najczesciej wykorzystywany
standard sieciowy, stanowiacy podstawe wspolczesnego
internetu. Nazwa pochodzi od dwoch najwazniejszych
jego protokotow: TCP oraz IP.




Porownanie modelu OSI i
TCP/IP

8 &

7 Aplikacji

6 Prezentacji Warstwa aplikacji
5 Sesji

4 Transportowa Transportowa

3 Sieciowa Warstwa internetu

2 Lacza danych Warstwa dostepu do
1 Fizyczna sl

Dane przekazywane z TCP do IP nazywane sa segmentem TCP
Dane, ktore IP przesyla do interfejsu sieciowego nazywane sa datagramem IP
Ciag bitow przeptywajacy w sieci Ethernet nazywany jest ramka



Zadania warstw w TCP/IP

Warstwa aplikacji — fo najwyzszy poziom, w ktdrym pracujg
niezbedne dla uzytkownika aplikacje, takie jak serwer
WWW czy przeglgdarka infernetowa

Warstwa transportowa — jej podstawowym zadaniem jest
zapewnienie przesytania danych oraz kierowanie
wtasciwych informacji do odpowiednich aplikacji. Opiera
sie to na wykorzystaniu portdw okreslonych dla kazdego
potgczenia.

Warstwa internetu — odpowiada za obstuge komunikacji w
sieci. W te] warstwie przetwarzane sg datagramy majgce
adresy IP

Warstwa dostepu do sieci lub warstwa fizyczna - zajmuje
sie przekazywaniem danych przez fizyczne potgczenia
miedzy urzgdzeniami sieciowymi.



Zbior ustug powiazanych

Warstwa aplikacji

Transportowa
Warstwa internetu

Warstwa dostepu
do sieci

z TCP/IP

Telnet, SSH, FTP, DNS, SNMP,

SMTP, HTTP, POP, DHCP
IMAP

TCP UuDP
P ICMP
ARP

Ethernet PPPSLIP

W warstwie transportowej dziata protokot TCP, protokot IP za$
znajduje si¢ w warstwie internetu. Warstwa transportowa

odpowiedzialna jest za znalezienie drogi taczacej dwa hosty oraz
okreslenie logicznej adresadji.

Host to kazdy komputer podlaczony do internetu lub innej sieci
uzywajacej protokotu TCP/IP i majacy unikatowy adres IP.




Adres IP

Adres IP 1o unikatowy numer przyporzgdkowany do
kazdego urzgdzenia sieci komputerowych, na przyktad
komputera, drukarki, routera.

Adres IPv4 sklada si¢ z 32 bitow a wiec 4 oktetow (oktet=8 bitow). Latwiej
jednak zapamigtac kazdy oktet jako liczbe dziesietng rozdzielajac je
kropkami np. 83.3.250.66. Ten sposob nosi nazwe formatu bajtowo-
dzigsietnego lub tez nazywamy go notacja dziesietna z kropkami.

32 bitowy adres 10000010 00001010 00001100 00011111 to adres zapisany
jako 130.10.12.31

Uniwersalnos¢ tego systemu adresowania polega na umozliwieniu
wyznaczania tras pakietow. Adres IP zawiera informacje do jakiej sieci
jest wlaczony komputer a takze jednoznaczny adres komputera w tej
sieci.

Tak wigec w obrebie adresu mamy identyfikator sieciowy oraz
identyfikator komputera.



Klasy adresowe

« Klasa A to adresy o 8 bitowym identyfikatorze
sieciowym | 24 bitowym identyfikatorze hosta czyli
3/24

« Klasa B to adresy o 16 bitowym identyfikatorze
sieciowym i 16 bitowym identyfikatorze hosta czyli
16/16

« Klasa C to adresy o 24 bitowym identyfikatorze
sieciowym i 8 bitowym identyfikatorze hosta czyli
24/8
Bity w adresie IP sqg interpretowane jako adres sieci,

adres hosta.



Struktura bitowa adresu IP

Zakres adresow IP

255.255.255.255

©
k: Struktura bitowa adresu IP Zakres adresow | dostepnych dla
X uzytkownikow
Al Host 0.0.0.0 1.0.0.0

- (7 bitow) (24 bity) 127.255.255.255 126.0.0.0
B Si_eé’ Host 128.0.0.0 128.0.0.0

(14 bitow) (16 bitéw) 191.255.255.255 191.254.0.0
c Sie¢ Host 192.0.0.0 192.0.0.0
(21 bitéw) (8 bitow) | 223.255.255.255 223.255.254.0
S 224.0.0.0 :

D adres grupowy (28 bitow) 239.255.255.255 zaden
E zarezerwowane na przyszios¢ 240.0.0.0 zaden




Adresy klasy A wykorzystywane przez duze sieci. W
tej klasie moze istniecC 126 sieci, z ktorych kazda ma
ponad 16 min hostow. Na adresy sieci
przeznaczonych jest 7 bitow, skrajne czyli 01 127 sg
zarezerwowane czyli 27-2=126 adresow sieci.

Klasa B przeznaczona jest dla sieci srednigj
wielkosci. 14 bitdow okresla sie¢, 16 bitdow dla hostow
czyli 214 = 16384 sieci, 2'¢-2 = 65534 hostow kazda.

Klasa C adresowana jest za pomocg 21 bitow —
daje to 22! sieci ale w kazdej z nich moze byc¢ co
najwyzej 28 czyli 256 adresdw IP tzn. 254 hosty

Adresy klasy D stosowane sg w sytuacjach
szczegolnych

Adresy klasy E mqjg specjalne znaczenie.



Rozktad ID sieci i ID hosta

M

adres sieci

miejsce
zamieszkania

adres hosta



Problem

Skonczona liczba sieci i hostow spowodowata rozwoj
koncepcji zastosowania puli adresow IP prywatnych w
sieciach lokalnych | podtgczenie je] do internetu
poprzez jeden adres publiczny. Proces ttumaczenia
adresu z puli prywatne] na publiczng to translacja NAT
(Network Address Translation). W praktyce oznacza to,
ze korzystajgc z jednego adresu publicznego IP
mozemy podtgczyC do internefu wiele komputerow.



Adresy.....

« Adres rozgtoszeniowy — wszystkie bity w czesci
hosta przyimujg wartosc 1 (ang. Broadcast). Taki
adres jest zarezerwowany w kazdej siecl,
przeznaczony jest jako adres rozgtoszeniowy dla
wszystkich hostow np. adres 152.23.255.255 oznacza
adres rozgtoszeniowy w sieci 152.23.0.0 (klasa B).

« Adres sieci — adres w ktorym wszystkie bity w
segmencie hosta przyjmujg wartosc 0 (ang.
Network addres).

Dlateqgo liczba hostow jest mniejsza od catej puli
adresOw o 2




Adresy specjalne

« Adres petli zwrotnej np. 127.0.0.1 — nalezgcy do sieci
127.0.0.0 nie tgczy sie z zadng sieciqg . Uzywany
gtownie w celach testowych np. klient i serwer
uruchomiony na jednej] maszynie.

e Adres domysiny — 0.0.0.0 adres specjalny oznacza
lokalng siec. Adres 0.0.0.88 oznacza hosta z
numerem 88 w tej sieci.



Adresy niepubliczne
(prywatne)

Adresdw niepublicznych nie mozna uzywac w
Intfernecie. Sqg przeznaczone do budowy sieci
lokalnych. Hosty ktore majg miec dostep do internetu
muszg by¢ odpowiednio maskowane inaczej zwane
NAT-owaniem.

Klasa Zakres adresow prywatnych w danych klasach
A 10.0.0.0 10.255.255.255
B 172.16.0.0 172.31.255.255

C 192.168.0.0 192.168.255.255



Maski sieciowe

Maska sieci sktada sie, podobnie jak adres IPz 4
oktetow. Uzywana jest do wydzielenia z adresu IP
czesci odpowiadajgcej za identyfikacje sieci i czesci
odpowiadagjgcej za identyfikacje hosta.

Klasa adresdow sieciowych wyznacza maske sieciowaq.

Klasa | Bity-maska podsieci Notacja
dziesietna

A 11111111 00000000 00000000 00000000 255.0.0.0
11111111 11111111 00000000 00000000 255.255.0.0
C 11111111 11111111 11111111 00000000 255.255.255.0

oS!




Adresowanie bezklasowe IPv4

Zatdzmy, ze potrzebujemy 300 adresdw IP. Klasa
C, ktéra daje 254 adresy hostow jest
niewystarczajgca, natomiast klasa B zapewni nam 65
534 adresow, ale zmarnujemy 65 234 (65 534-300)
adresy.

Od 1997 podziat na klasy jest nieaktualny.
Obecnie adresy IPv4 sqg przydzielane bez specjalnego
zwracania uwagi na klasy sieci ( zobacz CIDR).

/aczeto nadawac maski, ktore staty sie czescig
adresacji hostow.



Adresowanie bezklasowe IPv4

W tabelce przedstawiono wszystkie mozliwe
podsieci dla zakresu od 2 do 254 hostow. Pozwolito to
na ekonomiczne wykorzystanie adresow IPv4.

Liczba | Liczba hostéw

(dzl;zas?:tanle) Maska (binarnie) podsieci | w podsieci

255.256.255.0 | 11111111 11111111 11111111 00000000 1 254

256.255.255.128| 11111111 11111111 11111111 10000000 2 126

255 255.255.192( 11111111 11111111 11111111 11000000 4 62

255.255.255.224| 11111111 11111111 11111111 11100000 8 30

255.255.256.240| 11111111 11111111 11111111 11110000 16 14 e s P oty

255.266.255.248| 11111111 11111111 11111111 11111000 32 6 O Uty nastepuiacego adresu I

255.255.256.252| 11111111 11111111 11111111 11111100 64 2 U ’ |
255.265.255.254| 11111111 11111111 11111111 11111110 128 0 Maska podsieci | |

Brama domyslna ’ - - - |

Host jest zatem okreslany przez adres IP i maske
podsieci




Adres sieci w adresowaniu
bezklasowym

/najgc adres IP oraz jego maske mozna okreslic adres
sieci. W tym celu nalezy wykonac funkcje AND
pomiedzy adresem IP a jego maskqg sieci.

Kombina | Wartos¢
cja bitow

1 AND 1
0AND 1
1ANDO
0 AND 0

o O O =

Przyktad

Dla adresu IP 131.105.15.61 i maski 255.255.255.0 okres|
jego klase, adres sieci, oraz adres hosta.



bitow pierwszego oktetu bgefnego adresu czyli 131

1000001 1
Wykonujgc binarne AND adresu IP | maski ofrzymamy
adres siecl.
» 131 105 15 61
10000011 01101001 00001111 00111101
255 255 0 0
maska —
- 11111111 11111111 00000000 00000000
" | 10000011 01101001 00000000 00000000
Adres —
. 131 105 0 0

Przykiad

I 131.105.15.61 maska 255.255.0.0




Moze inaczej, postuchaj

http://pasja-informatyki.pl/sieci-
komputerowe/adresowanie-ipv4
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Adresowanie IPv6

Jest ,,nowq"” wersjqg protokotu IP, ktdry ma zastgpic
IPv4. Pierwsze dokumenty opisujgce IPvé pochodzg z
1995r.

Cechy nowego proftokotu:
« Nowy format nagtowka (nie zgodny z IPv4)
* Olbrzymia przestrzen adresowa

« Utatwiona konfiguracja adresow (mozliwosc
konfiguraciji bez serwera DHCP).



Budowa IP v6

Adresy IPvé sktadajq sie z 128 bitdw. tatwo jest sprawdzic,
ze liczba wszystkich adresow [Pvé

to liczba 39 cyfrowa |
Przyktad:

1101100101011100 0000110011001100 1000000100001010

111111000T000010 1111010110100001 O111001000100001
0001000010011010 000000000001001 1

Kazdy 16 bitowy czton adresu jest, jest dla skrocenia

ZAPISU, zapisywany w postaci szesnastkowej | oddzielony
dwukropkiem. Oto rezultat:

D95c:0ccc:810a:fc42:15a1:7221:1090:0013



Szczegolowy adres IPv6

Network Prefix (64 Bit) Interface ldentifier (64 Bit)

Py,

...\
Adres IPvé sktada sie z dwoch czesci. Prefiks sieci
(prefiks lub identyfikator sieci) | identyfikator interfejsu
(sufiks, 11D lub EUI).

Prefiks sieci identyfikuje sieC, podsiec lub zakres
adresow. ldentyfikator interfejsu identyfikuje hosta w
te] siecl. Tworzony jest z 48-bitowego adresu MAC
Interfejsu | konwertowany na adres 64-bitowy. Jest to
zmodyfikowany format EUI-64.

W ten sposdb interfejs jest jednoznacznie
iIdentyfikowalny, niezaleznie od prefiksu sieciowego.



Podstawowe rodziny
protokolow



Protokot nierutowalny

Np.. NetBUIl opracowany przez firme IBM w 1995,
wykorzystuje jedynie adresowanie przez 112 warstwe
na poziomie MAC karty Ethernet. Protokoty te
sprawdzajq sie jedynie w niewielkich odizolowanych

sieciach LAN. Protokot ten nie jest ,,przepuszczany”
przez routery



Protokot rutowalny

Omawiany wczesnie] TCP/IP, najczesciej stosowany
zestaw protokotow sieciowych, ktdry tgczy komputery
pracujgce na roznych platformach sprzetowo-
systemowych.

Innym jest IPX/SPX opracowany w latach 70 przez
firme NOWELL, pozwalajgcg na przesytanie danych
pomiedzy sieciami.



Protokotly internetowe: HTTP

HTTP (ang. Hypertext Transfer Protocol) — protokdt
przesytania dokumentow hipertekstowych to protokot
sieci WWW (ang. World Wide Web). Za pomocg
protokotu HTTP przesyta sie zgdania udostepnienia
dokumentow WWW i informacje o kliknieciu odnosnika
oraz informacje z formularzy. Zadaniem stron WWW
jest publikowanie informaciji — natomiast protokot HTTP
wtasnie to umozliwia.



Protokotly internetowe: HTTPS

HTTPS (ang. Hypertext Transfer Protocol Secure) —
szyfrowana wersja protokotu HTTP. W przeciwienstwie
do komunikaciji niezaszyfrowanego tekstu w HTTP
klient-serwer, HTTPS szyfruje dane przy pomocy
protokotu SSL.

HTTPS dziata domysinie na porcie nr 443 w protokole
TCP. Wywotania tego protokotu zaczynaqjg sie od
hitps://, natomiast zwyktego potgczenia HTTP od
http://. Protokot HTTPS jest warstwe wyzej od
standardu TLS (ktory znajduje sie na warstwie
prezentacji), ngjpierw nastepuje wiec wymiana kluczy
TLS, a dopiero pdzniej zgdanie HTTP.



Protokoly internetowe: FTP I SFTP

Protokot transferu plikéw, FTP (od ang. File Transfer
Protocol) — protokdt komunikacyjny typu klient-serwer
wykorzystujgcy protokot sterowania transmisjqg (TCP)
wedftug modelu TCP/IP (krotko: potgczenie TCP),
umozliwiajgcy dwukierunkowy fransfer plikow w uktadzie
serwer FTP—klient FTP.

SFTP (ang. SSH File Transfer Protocol) — protokot
komunikacyjny typu klient-serwer, ktory umozliwio
przesytanie plikow poprzez siec TCP/IP.

Przesytajgc plik przy uzyciu protokotu FTP uzyskujemy dobre
przeptywnosci, ale nie zyskujemy bezpieczenstwa — nasze
hasta i dane nie sqg szyfrowane podczas przysytania, co
potencjalnie stwarza zagrozenie ich kradziezy. Znaczng
poprawe bezpieczenstwa przynosi protokodt SFTP,a
przesytane dane sq szyfrowane z wykorzystaniem klucza
szyfrujgcego.



Protokotly internetowe: SMTP

SMTP (ang. Simple Mail Transfer Protocol) — protokot
komunikacyjny opisujgcy sposob przekazywania
poczty elekironiczne] w Internecie.

SMTP to wzglednie prosty, tekstowy protokdt, w kidrym
okresla sie co najmniej jednego odbiorce wiadomosci
(W wiekszosci przypadkdw weryfikowane jest jego
istnienie), a nastepnie przekazuje tres¢ wiadomosci.
Demon SMTP dziata najczescie] na porcie 25.

Jednym z ograniczen pierwotnego SMTP jest brak
mechanizmu weryfikacji nadawcy, co utatwia
rozpowszechnianie niepozgdanych tresci poprzez
poczte elektroniczng (wirusy komputerowe, spam).



Protokoty internetowe: POP3 i IMAP

Post Office Protocol (POP) — protokdt internetowy z warstwy
aplikacji pozwalajgcy na odbidr poczty elektronicznej ze
zdalnego serwera do lokalnego komputera poprzez
potgczenie TCP/IP. Ogromna wigkszoSC wspotczesnych
Internautow korzysta z POP3 do odbioru poczty.

IMAP (ang. Internet Message Access Protocol) -
internetowy protokdt pocztowy zaprojektowany jako
nastepca POP3.

W przeciwienstwie do POP3, ktory umozliwia jedynie
pobieranie i kasowanie poczty, IMAP pozwala na
zarzgdzanie wieloma folderami pocztowymi oraz
pobieranie | operowanie na listach znajdujgcych sie na
zdalnym serwerze.

IMAP pozwala na sciggniecie nagtowkow wiadomosci i
wybranie, ktore z wiadomosci chcemy sciggngc¢ na
komputer lokalny. Pozwala na wykonywanie wielu operaci,
zarzgdzanie folderami i wiadomosciami.



Protokotly internetowe: DNS

Domain Name System (DNS, pol. ,,system nazw
domenowych”) — system serwerow, protokot
komunikacyjny oraz ustuga obstugujgca rozproszong
baze danych adresow sieciowych. Pozwala na
zamiane adresdw znanych uzytkownikom Internetu na
adresy zrozumiate dla urzgdzen tworzgcych siec
komputerowq. Dzieki DNS hazwa mnemoniczna, np.
Www.Nnasza-szkola.pl jest tumaczona na
odpowiadajqcy je] adres IP, czyli 85.11.114.135.

DNS to ztozony system komputerowy oraz prawny.



Protokotly internetowe: DHCP

DHCP (ang. Dynamic Host Configuration Protocol -
protokot dynamicznego konfigurowania hostow) — protokot
komunikacyjny umozliwiajgcy hostom uzyskanie od serwera
danych konfiguracyjnych, np. adresu IP hosta, adresu IP
bramy sieciowe], adresu serwera DNS, maski podsieci.

W kolejnej generaciji protokotu IP, czyli IPvé, jako infegralng
czes¢ dodano nowqg wersje DHCP, czyli DHCPvé.

W siecl oparte] na protokole TCP/IP kazdy komputer ma co
najmniej jeden adres IP i jedng maske podsieci; dzieki temu
moze sie komunikowac z innymi urzgdzeniami w sieci.



Protokoly internetowe: telnet i SSH

Telnet — standard protokotu komunikacyjnego
uzywanego w sieciach komputerowych do obstugi
odlegtego terminala w architekturze klient-serwer.

Protokdt obstuguje tylko terminale alfanumeryczne, co
0zZNACzA, ze nie obstuguje myszy ani innych urzgdzen
wskazujgcych. Nie obstuguje takze graficznych
interfejsow uzytkownika. Wszystkie polecenia muszg
by¢ wprowadzane w trybie znakowym w wierszu
polecen.

SSH (ang. secure shell) to standard protokotow
komunikacyjnych. W scistym znaczeniu SSH jest
nastepcqg protokotu Telnet. SSH rozni sie od Telnetu
tym, ze transfer wszelkich danych jest zaszyfrowany
oraz mozliwe jest rozpoznawanie uzytkownika na wiele
roznych sposobow.



Bezpieczenstwo sieci

W jaki sposdb dane mogqg zostac ukradzione ¢
Bezpieczne hasta

Szyfrowanie a prywatnosc

Bezpieczenstwo dostepu do sieci bezprzewodowe]

Programy antywirusowe i zapora sieciowd
Wirus

Robak

Trojan

Skaner i exploit
Sniffing
Spoofing
Rooftkity
Adwere
Spyware

Atak DDoS
Zatruwanie DNS
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