DARKNET: CIEMNA STRONA INTERNETU
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Na marginesie normalnego
Internetu istnieje ciemna
strona sieci, gdzie handluje
sie materiatami
wybuchowymi, bronig

| narkotykami.

Jeszcze kilka miesiecy temu wigkszos¢
ludzi w ogole nie styszata o darknecie
ani o tym, co sie tam dzieje, ale
strzelanina w Monachium pod koniec
lipca rozpetata gwattowng dyskusje o
ciemnej stronie internetu. Mtody
sprawca na jednym z nielegalnych
rynkow w darknecie nabyt bron palng -
zwyktym kliknieciem, tak samo jak
kupuje sie w zupetnie normalnym
sklepie internetowym.
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Strzelanina w Monachium: napastnik zabit 9 osdéb i popetnit ...
TVN24 - 22 .07 2016
W strzelaninie, do ktore] doszio w piatek wieczorem w centrum handlowym w
Monachium, zgineto 10 osdb - w tym zamachowiec, ktdry popetnit ..
Strzelanina w centrum handlowym w Monachium
Wirtualna Polska - 22.07.2016
Strzelanina w Monachium. MSZ: Wsrdd ofiar nie ma polskich obywatel
Gazeta Wyborcza - 22 .07 2016

Strzelanina w Monachium. Policja ujawnia nowe szczegoty .

Wprost pl - 23.07.2016

Kim byt morderca z Monachium?
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Analizy - Onet.pl - 23.07 2016
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CZYM WLASCIWIE JEST TAJEMNICZY DARKNET?

Darknet jest w pierwszej kolejnosci zbiorcza nazwg
okreslajgca rozne anonimowe strony internetowe,
sklepy, fora dyskusyjne i inne serwisy dostepne w
internecie. W przeciwienstwie do zwyktych stron
internetowych nie sg one dostepne przez adres
wWww i nie mozna ich znalez¢ w zwyktych
wyszukiwarkach jak Google. Istniejg wiec w
podziemiu, a osoby wtajemniczone przekazujg
sobie ich adresy, mozna je tez znalezC w
specjalnych wyszukiwarkach (na przyktad Grams).
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JAK WEJSC DO DARKNETU?

Wejscie do darknetu nie jest specjalnie trudne. Kto chce sie tam
dostac, nie musi by¢ ani ekspertem IT, ani posiadaczem
specjalnego sprzetu. Uzytkownicy darknetu korzystajg z
powszechnie dostepnych narzedzi, jak na przyktad przegladarka
wirtualnej sieci Tor. Instaluje sie |q jak kazdy zwykty program, a w
rzeczywistosci jest ona po prostu odpowiednio spreparowang
wersjg Firefoxa. Adresy w darknecie wpisuje sie bezposrednio, ale
wygladajg one duzo bardziej tajemniczo niz zwykte URL, na
przyktad http://zqktlwidfecvo6ri.onion. Na marginesie: w
przegladarce Tor uzytkownik moze oczywiscie otwierac takze

catkiem normalne stronyinternetowe:
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Main Page

Welcome to The Hidden Wiki New hidden wiki url 2016 http://zqktiwidfecvobri.onion &7 Add it to bookmarks and spread it!l!

Editor's picks

Bored? Pick a random page from the article index and replace one of these slots with it.
1. The Matrix - Very nice to read
2. How to Exit the Matrix - Learn how to Protect yourself and your rights, online and off.
3. Verifying PGP signatures - A short and simple how-fo guide
4.In Praise Of Hawala - Anonymous informal value transfer system.
5. Terrific Strategies To Apply A Social media Marketing Approach - Great tips for the internet marketer.

Volunteer

Here are six different things that you can help us out with.
1. Plunder other hidden service lists for links and place them herel
2. File the SnapBBSindex links wherever they go.
3. Set external links to HTTPS where available, good certificate, and same content.
4_Care to start recording onionland's history? Check out Onionland's Museum
5. Perform Dead Services Duties.
6. Remove dead sites

Introduction Points

» Ahmia fi &' - Cleamet search engine for Tor Hidden Services (allows you to add new sites to its database).

= DuckDuckGo ¥ - A Hidden Service that searches the clearnet.

= Bitcoin Fog % - Bitcoin anonymization taken seriously.

= Torch &4 - Tor Search Engine. Claims to index around 1.1 Million pages.

w The Hidden Wiki & - A mirror of the Hidden Wiki_ 2 days old users can edit the main page. [redirect]
» Not Evil & is a Tor search engine which only indexes hidden services on Tor.

= DeepDotWeb [ The official onion version of the clearnet site

= Sinbad Search f7- Search engine. [Down]

Financial Services

Currencies, banks, money markets, clearing houses, exchangers:

create account
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Nie odnaleziono serwera

Firefox nie moze odnalez¢ serwera www.zgktlwidfecvo6ri.onion.

e Sprawdz, czy adres nie zawiera literowek jak np. ww.example.com zamiast www.example.com
® Jedli nie mozna otworzy¢ zadnej strony, sprawdz swoje potaczenie sieciowe.

e Jesli ten komputer jest chroniony przez zapore sieciowa lub serwer proxy, sprawdz, czy program Firefox jest
uprawniony do taczenia sie z Internetem.

Sprébuj ponownie




JAK DZIALA TECHNOLOGIA?

W zasadzie jest podobna do serwisow anonimizujacych.
Operatorzy tacy, jak Steganos albo CyberGhost, ukrywaja
tozsamos¢ swoich uzytkownikéw przez adresy IP znajdujace
sie gdzies za granica. W sieci Tor dziata to podobnie, a
darknetowe strony znajdujg sie na pojedynczych pecetach. Kiedy
ktos otworzy adres, pakiety danych ptyng przez dwa wybrane
przypadkowo punkty weztowe tora, ktdre nadajg pakietowi za
kazdym razem nowy maskujacy adres IP. Transfer danych jest
zaszyfrowany do ostatniego punktu weztowego (exit node), dopiero
pozniej przestane dane docierajg do odbiorcy otwartym tekstem.




CZY DARKNET JEST NIELEGALNY?

Nie. Mozemy rozejrzec sie po
darknecie, to nie jest zabronione.
Jednak powinnismy sobie jasno
powiedziec, ze granice pomiedzy
legalnoscig i nielegalnoscig
szybko sie zacierajg i nawet jesli
sam darknet nie jest nielegalny,
to naturalnie zabronione jest
kupowanie oferowanych
nielegalnie towarow.




CZY DARKNET TO MIEJSCE DLA
PRZESTEPCOW?

Rowniez. Jednak generalne potepianie darknetu bytoby
zbyt duzym uproszczeniem. Wprawdzie w darknecie az
roi sie od oszustow, handlarzy narkotykami, paserow i z
pewnoscig rowniez terrorystow, ale rownoczesnie darknet
jest azylem dla ludzi zyjacych w krajach rzgdzonych
totalitarnie 1 pozbawionych wolnosci gtoszenia pogladow.
W darknecie moga przynajmniej czuc sie wzglednie

pewnie | otwarcie dyskutowac. “
'S




JAKIE NIELEGALNE RZECZY MOZNA TAM
ZNALEZC?

Wiasciwie wszystko, co mozna sobie tylko wyobrazi€. Pirackie kopie filmow i
seriali, pornografie, nielegalne licencje na oprogramowanie i podrobki
luksusowych zegarkow, wykradzione dane kart kredytowych, kont PayPal albo
Netflixa oraz dokumenty tozsamosci. Oferta nielegalnych srodkow rozcigga sie
od narkotykow, przez srodki dopingujace po lekarstwa. Czesto oferowana jest
takze bron. Na stronach darknetu nie chodzi o zabawe - po monachijskiej
masakrze wszyscy powinni zdac sobie z tego sprawe, bo jej sprawca zdobyt
bron wtasnie w darknecie.

Do dzi$ krazg uporczywe pogtoski o darknetowym handlu ludzmi i o forach
poswigconych morderstwom na zlecenie. Trudno ocenic, na ile powaznie nalezy
je traktowac.




CZY WSZYSTKIE OFERTY W DARKNECIE SA
PRAWDZIWE?

Nie. Bardzo wiele ofert na darknetowych rynkach jest
oszustwami. W koncu oszusci maja tu o wiele tatwiejsze
Zycie niz w normalnym internecie, bo jesli ktos kupi w
darknecie bron i nie otrzyma towaru, to raczej nie
poskarzy sie policji. Dlatego odsetek oszustw wsrod
darknetowych transakgcji jest ekstremalnie wysoki.




CO PRZECIWKO NIELEGALNYM SPRZEDAWCOM
ROBIA ORGANY SCIGANIA?

Polskie organy scigania obserwujg wprawdzie, co dzieje sie w
darknecie, ale w wielu przypadkach sg bezsilne. Ze wzgledu na
anonimowos¢ na 0got niemozliwe jest ustalenie ani
sprzedawcow, ani nabywcow. A nawet jesli to sie uda, to sprawcy
na 0got znajduja sie za granicg, gdzie nie siega reka krajowych
instytucji. W takich przypadkach wtadze polskie wspotpracujg z
Interpolem i Europolem. Wiadomo, ze na catym Swiecie organy
scigania umieszczajg w darknecie swoich agentow i obserwujg
rynki. Przez upozorowane transakcje coraz czesciej dochodzi do

ujec handlarzy narkotykami-




JAK PRZEBIEGAJA TRANSAKCJE W
DARKNECIE?

Za nielegalne towary nie ptaci sie naturalnie przelewem, bo wtedy
ich strony bytyby tatwe do namierzenia. Dlatego wiekszosc
nielegalnych transakcji odbywa sie przez anonimowe karty
pfatnicze (paysafecard). Jeszcze wieksza role odgrywa
cyberwaluta bitcoin, ktérg mozna pozniej wymienic na prawdziwe
pienigdze. Nielegalne transakcje sg wtasciwie jednym z powodow
tak duzej popularnosci bitcoina. Sprzedajacy czesto sie maskuja,
wysytajac swoj goracy towar przez kontrolowane sortownie albo
rekrutujgc niczego niepodejrzewajgcych kurierow przez
sfatszowane ogtoszenia o prace.




TO NIE BYLA INSTRUKCJA OBSLUGI

Urok rzeczy zabronionych przycigga mtodziez do
darknetu. Uzycie oprogramowania blokujgcego i innych
srodkow technicznych jest wprawdzie z zasady mozliwe,
ale mato pomocne. Mtodzi ludzie mogg wejsc w kontakt z
darknetem rowniez przez telefon albo urzadzenia
kolegow. Lepiej otwarcie rozmawiac 0 zagrozeniach niz
zastanawiac sie nad srodkami technicznymi.
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